
详细说明 

课程全名 信息和计算机安全 

课程目的 

本课程以 IAEA 指导文件为基础，主要向核安保从业者介绍信息和计算机安全的基本原

则。本模块将探讨如何在保护核材料和其他放射性物质的过程中使用信息安全和计算

机安全防护措施，以及成员国必须以何种方式确保此类系统不受攻击。 

目标受众 
本课程的受众为 IAEA 及其成员国所开展面对面培训及其他人力资源开发活动的参与

者，以及核设施相关人员和公众。   

课程大纲 

1.什么是计算机安全？ 

2.潜在目标 

3.威胁和来源 

学习成果 

完成本课程后，学员将能够解释 

1.1 定义计算机安全。 

1.2 了解信息安全原则。 

1.3 描述安保领域。 

1.4 描述启动纵深防御。 

1.5 描述计算机安全管理。 

1.6 定义计算机安全防护措施。 

1.7 描述相关政策。 

1.8 描述事件响应。 

2.1 了解基于计算机的系统如何应用于核材料和其他放射性物质的运营的各个方面。 

2.2 列出关键重点。 

2.3 举例说明如何在核电厂中将计算机集成到一起。 

2.3 列出信息技术 (IT) 与操作技术 (OT) 之间的主要区别。 

3.1 识别威胁的特征。 

3.2 描述内部人员构成的网络威胁。 

3.3 描述真实案例研究和具体情景。 

3.4 定义计算机安全背景下的社交工程。 

3.5 列举网络攻击示例。 

3.6 描述针对工业控制系统 (ICS) 的攻击。 

3.7 识别新兴风险。 

3.8 识别新目标。 

3.9 识别可增加基于计算机系统所面临风险的人员行为。 
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