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 ᢝ ᢔᣍأمن المعلومات والأمن الحاسو اسم الدورة التدرᘭᙫᗫة ᗷالᝣامل

تعتمد هذه الدورة التدرᘭᙫᗫة عᣢ الوثائق الإرشادᘌة الصادرة عن IAEA، وᢝᣦ توفر مقدمة إᣠ المᘘادئ الأساسᘭة لأمن 
ᢝ مجال الأمن النووي. ᘻستعرض هذه الوحدة كᘭفᘭة استخدام أمن 

ᡧᣚ ᡧ ᢕᣌللممارس ᢝ ᢔᣍالمعلومات والأمن الحاسو
 ᢝ ᡨᣎالطرق ال ᣠالإضافة إᗷ ،ة والمواد المشعة الأخرىᗫالمواد النوو ᡧ ᢕᣌة تأمᘭعمل ᢝ

ᡧᣚ ᢝ ᢔᣍالمعلومات والأمن الحاسو
ᡧ مثل هذه النظم ضد الهجوم. ᢕᣌستخدمها الدول الأعضاء لتأمᘻ

غرض الدورة التدرᘭᙫᗫة

ᗫة الأخرى  ᡫᣄᛞة الموارد الᘭشطة تنمᙏات المقامة وجه᠍ا لوجه وأᘘᗫالتدر ᢝ
ᡧᣚ ᡧ ᢕᣌالمشارك ᣠة موجهة إᘭᙫᗫهذه الدورة التدر

ᡧ بهذا الشأن وعامة الناس.   ᢕᣌة المهتمᗫت النووቯالم ش ᢝ
ᡧᣚ ᡧ ᢕᣌوالدول الأعضاء بها، وكذلك العامل IAEA تنفذها ᢝ ᡨᣎال

الجمهور المستهدف

؟ ᢝ ᢔᣍ1. ما هو الأمن الحاسو
2. الأهداف المحتملة

3. التهدᘌدات والمصادر
المنهج

 ᢝᣢᘌ ما ᣢكون المتعلم قادر᠍ا عᘌ أن ᢝ
ᡧᣙᘘ ة، يᘭᙫᗫعد استᜓمال هذه الدورة التدرᗷ

. ᢝ ᢔᣍف الأمن الحاسوᗫᖁ1.1 تع
1.2 تحدᘌد مᘘادئ أمن المعلومات.

1.3 وصف مجالات الأمن.
ᢝ العمق.

ᡧᣚ دء الدفاعᗷ 1.4 وصف
. ᢝ ᢔᣍ1.5 وصف إدارة الأمن الحاسو

. ᢝ ᢔᣍالأمن الحاسو ᢕᣂف تدابᗫᖁ1.6 تع
1.7 وصف السᘭاسة.

1.8 وصف الاستجاᗷة للحوادث.
ᢝ مختلف جوانب العملᘭات المتعلقة 

ᡧᣚ الحاسوب ᣢب والنظم القائمة عᛳة استخدام الحواسᘭفᘭد كᘌ2.1 تحد
ᗷالمواد النووᗫة والمواد المشعة الأخرى.

2.2 إعداد قائمة ᗷالنقاط الأساسᘭة.
ᢝ محطة طاقة نووᗫة.

ᡧᣚ بᛳمكن دمج الحواسᘌ فᘭك ᣢ2.3 وصف مثال ع
.(OT) ةᘭلᘭشغᙬا الᘭوالتكنولوج (IT) ا المعلوماتᘭتكنولوج ᡧ ᢕᣌة بᘭالاختلافات الأساسᗷ 2.3 إعداد قائمة

3.1 تحدᘌد خصائص التهدᘌد.
. ᢝᣢللعامل الداخ ᢝ

ᡧᣍو ᡨᣂ᜻د الإلᘌ3.2 وصف التهد
3.3 وصف دراسات حالة وسᚏنارᗫوهات واقعᘭة.

. ᢝ ᢔᣍاق الأمن الحاسوᘭس ᢝ
ᡧᣚ ةᘭف الهندسة الاجتماعᗫᖁ3.4 تع

3.5 ذكر أمثلة للهجمات عᣢ الشᘘᜓات.
.(ICS) ةᘭنظم التحᜓم الصناع ᣢ3.6 وصف الهجمات ع

3.7 تحدᘌد المخاطر المستجدة.
3.8 تحدᘌد الأهداف الجدᘌدة.

ᢝ تهدد النظم القائمة عᣢ الحاسوب.
ᡨᣎد المخاطر الᗫᖂت ᢝ

ᡨᣎة الᗫ ᡫᣄᛞات الᘭد السلوكᘌ3.9 تحد

نتائج التعلم

مجال المعرفة
 ᢝ ᢔᣍأمن المعلومات والأمن الحاسو الᝣلمات الدلالᘭة

لا توجد المتطلᘘات الأساسᘭة
ᗫة، العᘭᗖᖁة، الإسᘘانᘭة، الفرᙏسᘭة، الروسᘭة، الصᚏنᘭة ᡧ ᢕᣂالإنجل اللغة

دراسة ذاتᘭة التفاعل
نت ᡨᣂالإن ᢔᣂع ᢝ

ᡧᣍو ᡨᣂ᜻تعلم إل الصᘭغة
ساعة واحدة المدة

لم يتم التقيᘭم التقيᘭم
شهادة إᝏمال الشهادة

ال سخة 2.01 رقم ال سخة
تارᗫــــخ ال سخة

لا ينطبق المتطلᘘات الفنᘭة الفᗫᖁدة
ك)

ّ
ᢾالمؤلف (المؤلفون)/المالك (الم

IAEA صاحب الملᘭ᜻ة الفكᗫᖁة
IAEAمحفوظة لـ ᡫᣄ حقوق الطبع وال حقوق الطبع وال ᡫᣄ والقيود الأخرى

nsnselearning@iaea.org نقطة التواصل

 ᢝᣢᘭالوصف التفص
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3077؛ 3105؛ 3232؛ 3303؛ 3740؛ 3744؛ 3764
أرقام تعᗫᖁف علامات تص ᘭف موقع 

IAEA
؛ الأمن؛  ᢝ

ᡧᣍو ᡨᣂ᜻وأمن المعلومات؛ قسم الأمن والأمان النووي؛ الأمن والأمان النووي؛ التعلم الإل ᢝ ᢔᣍالأمن الحاسو
الجوانب الأمنᘭة للم شቯت النووᗫة؛ أمن المواد النووᗫة والمواد المشعة الأخرى

IAEA ف موقعᘭ أسماء علامات تص
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